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Анотацiя

У статтi проведено комплексний науково-технiчний аналiз архiтектур введення-виведення (I/O)
трьох провiдних рiшень у сферi вiртуалiзацiї: фреймворку VirtIO (стандарт OASIS), гiпервiзору Xen
та комерцiйної платформи VMware ESXi. Особливу увагу придiлено взаємодiї мiж компонентами
Frontend та Backend, механiзмам органiзацiї спiльної пам’ятi (virtqueues / ring buffers / grant tables),
керуванню перериваннями, zero-copy шляхам даних, оптимiзацiям interrupt coalescing / NAPI / event
mitigation, а також паспортним тактико-технiчним характеристикам мережевих i дискових пiдсистем.
Результати дослiдження систематизовано у виглядi детальних порiвняльних таблиць i якiсного ана-
лiзу latency/IOPS-шляхiв. Показано, що сучасна конкуренцiя змiстилася з CPU-overhead вiртуалiзацiї
на рiвень ефективностi периферiйного I/O пiд високими навантаженнями (High IOPS, Low Latency,
multi-queue scalability).

1. Вступ
Сучаснi хмарнi обчислення, центри обробки даних (ЦОД) та edge-системи вимагають мiнiмальних
накладних витрат на вiртуалiзацiю периферiйних пристроїв. Iсторично повна емуляцiя апаратного
забезпечення (full device emulation) створювала суттєве навантаження на центральний процесор через
постiйнi перемикання контексту (VM-Exits / VM-Entries) при кожнiй операцiї з регiстрами або чергами
пристрою. Для вирiшення цiєї проблеми було розроблено концепцiю паравiртуалiзацiї (paravirtualization),
де гостьова операцiйна система взаємодiє з гiпервiзором через оптимiзованi драйвери, якi «знають», що
працюють у вiртуальному середовищi.

Ключовим архiтектурним патерном став розподiл пiдсистеми I/O на два компоненти:

• Frontend — драйвер у гостьовiй ОС (guest kernel);

• Backend — компонент на сторонi гiпервiзора / хоста (або привiлейованого домену).

Метою цiєї роботи є детальне порiвняння внутрiшньої архiтектури рiвнiв Frontend/Backend, механiзмiв
спiльної пам’ятi, сповiщень, zero-copy шляхiв i паспортних характеристик дискових i мережевих пiдсистем
для VirtIO (KVM/QEMU), Xen та VMware ESXi. Акцент зроблено на iнженерних деталях, якi визначають
реальну продуктивнiсть пiд високими навантаженнями.

2. Архiтектура взаємодiї Frontend
та Backend

Роздiлення пiдсистеми введення-виведення на Frontend i Backend є фундаментальним принципом
сучасного паравiртуалiзованого I/O. Нижче розглянуто кожну технологiю з акцентом на структури даних
i життєвий цикл запиту.

2.1. VirtIO (OASIS Standard)
VirtIO визначає стандартизований iнтерфейс мiж гостьовою ОС i гiпервiзором. Основним механiзмом
bulk data transport є virtqueue (також званий vring). Кожен пристрiй може мати до 65 536 virtqueues.
Кожна virtqueue складається з трьох областей у спiльнiй пам’ятi гостя:

1. Descriptor Area (Descriptor Table) — масив дескрипторiв. Кожен дескриптор мiстить:

• addr — фiзичну адресу (GPA) буфера в пам’ятi гостя;

• len — довжину буфера;

• flags — VRING_DESC_F_NEXT, VRING_DESC_F_WRITE, VRING_DESC_F_INDIRECT;
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• next — iндекс наступного дескриптора (для ланцюжкiв scatter-gather).

2. Driver Area (Available Ring) — кiльце, куди драйвер (гость) записує iндекси готових дескрипторiв.
Мiстить поля flags, idx i масив ring[].

3. Device Area (Used Ring) — кiльце, куди пристрiй (хост) записує iндекси оброблених дескрипторiв
разом iз кiлькiстю записаних байтiв.

Життєвий цикл типового запиту (split virtqueue):

1. Гость видiляє дескриптори, заповнює addr/len/flags, додає iндекс голови ланцюжка в Available
Ring, iнкрементує avail.idx (з memory barrier).

2. Гость виконує kick (MMIO write або hypercall) — це може викликати VM-Exit.

3. Backend читає Available Ring, обробляє буфери (часто через DMA або zero-copy), записує результат
у Used Ring, iнкрементує used.idx.

4. Backend надсилає notification (vIRQ / MSI-X), яку гость обробляє (часто через NAPI або adaptive
polling).

Сучаснi реалiзацiї пiдтримують packed virtqueues (VirtIO 1.1+), якi зменшують кiлькiсть memory accesses
i latency порiвняно зi split-форматом. Також широко використовується vhost / vhost-user + DPDK
для винесення datapath у userspace i мiнiмiзацiї переходiв у kernel.

2.2. Xen Split Driver Model
Xen використовує класичну модель split drivers з iзольованими доменами. Frontend (xen-blkfront,
xen-netfront) працює в DomU, Backend (xen-blkback, xen-netback) — зазвичай у Dom0 (або окремому
driver domain / stubdom).

Ключовi механiзми:

• Shared Ring Buffers — односторiнковi (або кiлька) кiльцевi буфери запитiв/вiдповiдей, розмiщенi
у спiльнiй пам’ятi.

• Grant Tables — механiзм, за допомогою якого DomU надає Dom0 тимчасовi права доступу до кон-
кретних сторiнок пам’ятi. Grant reference передається через ring; Backend виконує gnttab_map_refs
(або використовує persistent grants).

• Event Channels — асинхронний механiзм сповiщень (вiртуальнi IRQ), що замiнює класичнi перери-
вання.

Grant Tables забезпечують сильну iзоляцiю: Backend нiколи не отримує прямий доступ до всiєї пам’ятi
гостя, лише до явно наданих сторiнок. Це пiдвищує безпеку, але додає накладнi витрати на map/unmap
(TLB flushes, hypercalls). Persistent grants (введенi для зменшення overhead) дозволяють повторно
використовувати однi й тi самi grant mappings, суттєво пiдвищуючи IOPS при багатьох concurrent guests.

2.3. VMware ESXi Mono-Framework
VMware використовує пропрiєтарнi паравiртуальнi драйвери (VMXNET3 для мережi, PVSCSI для диска),
якi взаємодiють безпосередньо з монолiтним VMkernel. Спiльна пам’ять реалiзована у виглядi Shared
Ring Buffers (Request / Completion / Message rings для PVSCSI). Адресацiя виконується через апаратнi
таблицi другого рiвня (Intel EPT / AMD NPT). Сповiщення — через VMM backdoor (VMCALL) або virtual
MSI-X.

Архiтектура бiльш «монолiтна»: немає промiжного Dom0, datapath оптимiзований усерединi VMkernel.
Це дає високу передбачуванiсть i стабiльнiсть у enterprise-середовищах, але меншу вiдкритiсть i гнучкiсть
порiвняно з VirtIO.

Детальне порiвняння параметрiв архiтектури наведено в таблицi 1.
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Табл. 1: Порiвняльний аналiз архiтектури iнфраструктури I/O (Backend/Frontend)
Параметр VirtIO (KVM/QEMU) Xen Hypervisor VMware ESXi

Архiтектура I/O VirtIO Framework
(OASIS)

Split Driver Model VMware PV Drivers

Frontend virtio-blk/net/scsi xen-blkfront,
xen-netfront

vmxnet3, pvscsi

Backend vhost-* / QEMU xen-blkback,
xen-netback

VMkernel (engine)

Спiльна пам’ять Virtqueues (split/packed) Ring Buffers + Grant
Tables

Shared Ring Buffers

Трансляцiя адрес GPA + vIOMMU / direct Grant Tables
(map/unmap)

Intel EPT / AMD NPT

Сповiщення Fr→Bk Kick (MMIO / hypercall) Event Channel VMM Backdoor /
VMCALL

Сповiщення Bk→Fr vIRQ (MSI-X) Event Channel Virtual MSI-X
Оптимiзацiя IRQ NAPI / Adaptive Polling Event Mitigation Interrupt Coalescing
Bypass / high-perf vhost-user + DPDK Stubdoms / SR-IOV DirectPath I/O / SR-IOV

/ UPT
Iзоляцiя пам’ятi Залежить вiд гiпервiзора Сильна (grants) EPT + IOMMU

3. Механiзми спiльної пам’ятi та
zero-copy

3.1. VirtIO: Descriptor chains i zero-copy
VirtIO дозволяє будувати ланцюжки дескрипторiв (scatter-gather). Backend може читати/писати безпо-
середньо в гостьову пам’ять без промiжного копiювання (zero-copy), якщо використовується vhost або
апаратний DMA з правильним IOMMU mapping. При використаннi QEMU userspace backend можливе
додаткове копiювання; vhost-net / vhost-blk усуває його.

Packed virtqueues додатково зменшують кiлькiсть memory barriers i cache-line bouncing.

3.2. Xen: Grant Tables i copy vs map
Класичний шлях Xen часто включає copy (особливо для мережi з small packets). Persistent grants i grant
mapping дозволяють Backend виконувати DMA безпосередньо в гостьовi сторiнки. Однак map/unmap
операцiї та TLB flushes залишаються джерелом overhead, особливо при високiй concurrency i великiй
кiлькостi VIF/VBD.

3.3. VMware: Shared rings + EPT
VMware покладається на EPT для ефективного доступу до гостьової пам’ятi. PVSCSI i VMXNET3
використовують shared rings для дескрипторiв команд, а данi передаються через virtual scatter-gather
DMA. Overhead мiнiмiзований за рахунок глибокої iнтеграцiї у VMkernel.
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4. Керування перериваннями та спо-
вiщеннями

Усi три системи намагаються зменшити кiлькiсть переривань:

• VirtIO — прапорцi VIRTQ_AVAIL_F_NO_INTERRUPT / VIRTQ_USED_F_NO_NOTIFY, NAPI, adaptive
polling, interrupt coalescing на рiвнi MSI-X.

• Xen — Event Channel mitigation, batching сповiщень.

• VMware — Interrupt Coalescing у VMXNET3 / PVSCSI, можливiсть налаштування coalescing
parameters.

При дуже високих packet rates / IOPS усi системи переходять у polling mode (або hybrid), щоб уникнути
interrupt storm.

5. Тактико-технiчнi характеристи-
ки мережевих пiдсистем

Табл. 2: Паспортнi ТТХ мережевих пiдсистем
Технiчний параметр VirtIO-Net (KVM) Xen Netfront VMware VMXNET3

Пропускна здатнiсть Обмежена RAM/CPU /
DPDK

Обмежена Dom0 CPU Обмежена hardware хо-
ста

Максимальний MTU До 9000 (jumbo) До 9000 До 9000
Множиннi черги До 256 (multi-queue) До 8 (типово) До 8–32 (RSS)
Розмiр черги 256–4096 (конфiг.) Фiксований ∼256–512 Rx 256–4096, Tx 512–

4096
Апаратне розвантаження TSO/GSO/UFO/CSUM,

RSS
TSO/GSO/CSUM TSO/LRO/CSUM/RSS/VXLAN/Geneve

Низька затримка DPDK / vhost-user SR-IOV / VF DirectPath I/O / SR-IOV
/ UPT

Zero-copy path vhost + DPDK Persistent grants + map Shared rings + EPT

VirtIO + DPDK/vhost-user демонструє найвищу scalability за кiлькiстю черг i найкращий path для userspace
networking. VMware VMXNET3 має найбагатший набiр offloads (включаючи tunnel offloads), що критично
для NSX / overlay networks. Xen обмежується Dom0 bottleneck i меншою кiлькiстю черг у класичнiй
реалiзацiї.

6. Тактико-технiчнi характеристи-
ки дискових пiдсистем

VirtIO-blk-mq + io_uring на хостi дає вiдмiнну multi-queue scalability i низький overhead. VMware PVSCSI
оптимiзований пiд enterprise storage (vSAN, FC, iSCSI) з динамiчним coalescing запитiв. Xen blkfront
iсторично має меншу глибину черги i бiльший grant overhead, хоча persistent grants суттєво покращили
ситуацiю.
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Табл. 3: Паспортнi ТТХ дискових пiдсистем та обробки черг
Технiчний параметр VirtIO-Blk / SCSI Xen Blkfront VMware PVSCSI

Глибина черги (на LUN) 128–256 (до 1024/ctrl) 32–64 (типово) 32–254 (до 1024/ctrl)
Макс. IOPS на ВМ 1 000 000+ (io_uring) 100 000–300 000 1 000 000+ (vSAN/All-

Flash)
Макс. дискiв на ВМ Багато / 256 на ctrl До 256 пристроїв До 4 ctrl × 64 = 256
Команди discard/TRIM discard / UNMAP barrier / flush / discard UNMAP (SCSI)
Multi-Queue Так (virtio-blk-mq) Обмежено / нi Так (з vSphere 7.0+)
Backend engine io_uring / threads / nati-

ve
blkback + grants VMkernel + PSA

7. Високопродуктивнi userspace-шляхи:
DPDK, SPDK та прямий доступ
до NVMe

Класичнi паравiртуальнi драйвери (VirtIO, Xen frontends, VMXNET3/PVSCSI) працюють у kernel space
гостя i хоста. Пiд екстремальними навантаженнями (мiльйони пакетiв або IOPS на секунду) навiть
оптимiзований kernel path починає обмежувати продуктивнiсть через context switch, interrupt handling i
блокування. Саме тому з’явилися userspace-фреймворки, якi повнiстю обходять ядро на datapath.

7.1. DPDK (Data Plane Development Kit)
DPDK — це набiр бiблiотек i драйверiв для швидкої обробки мережевих пакетiв у userspace. Основна
iдея проста: замiсть interrupt-driven моделi ядро передає NIC безпосередньо додатку (через UIO/VFIO),
а додаток працює в режимi постiйного опитування (poll-mode driver, PMD).

Аргумент на користь polling: при packet rate понад ∼1–2 Mpps вартiсть обробки переривання стає ви-
щою за вартiсть idle-опитування кiльця. Тому DPDK свiдомо «спалює» CPU-цикли на polling, отримуючи
натомiсть передбачувану i дуже низьку latency.

Iнтеграцiя з VirtIO реалiзована через протокол vhost-user:

• На хостi DPDK-додаток (OVS-DPDK, testpmd, власний VNF) виступає як vhost-user backend.

• У гостi використовується virtio-pmd (також з DPDK).

• Virtqueues вiдображаються у спiльну пам’ять; данi рухаються zero-copy.

• Kicks i completions можуть йти через eventfd / irqfd, мiнiмiзуючи VM-Exits.

Результат: у конфiгурацiї Physical-VM-Physical (PVP) з vhost-user + virtio-pmd можна досягти throughput,
близького до wire-speed на 40/100 Gbit/s, з latency в одиницi мiкросекунд. Класичний kernel vhost-net +
virtio-net у тих самих умовах зазвичай програє в 2–4 рази.

Trade-off: DPDK вимагає pinned CPU cores, hugepages i вiдмови вiд стандартного мережевого стека ядра.
Це прийнятно для NFV, телеком-шлюзiв i high-frequency додаткiв, але ускладнює звичайне enterprise-
адмiнiстрування.

7.2. SPDK (Storage Performance Development Kit)
SPDK застосовує ту саму фiлософiю до блокового I/O. NVMe-контролер вiдв’язується вiд kernel-драйвера
(через uio/vfio) i передається userspace-додатку. SPDK реалiзує повний NVMe-драйвер у userspace з
poll-mode completion queues.
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Чому це дає виграш?

1. Немає system call на кожен I/O.

2. Немає interrupt i пов’язаного з ним context switch.

3. Немає блокувань у block layer ядра.

4. Додаток може використовувати lockless черги i власний scheduler.

Типовi цифри: один CPU core з SPDK здатний видавати понад 1–1.5 млн 4K random read IOPS на
сучасному NVMe, тодi як kernel path (навiть з io_uring) зазвичай потребує бiльше ядер для тiєї ж
продуктивностi.

У вiртуалiзацiї SPDK iнтегрується двома основними способами:

• vhost-user (vhost-blk / vhost-scsi / vhost-nvme) — SPDK виступає backend для VirtIO-пристроїв
гостя. QEMU лише налаштовує черги; datapath iде напряму мiж гостем i SPDK.

• vfio-user — бiльш сучасний протокол, який дозволяє SPDK емулювати повноцiнний NVMe PCI-
пристрiй. Гостьова ОС (i навiть BIOS) бачить звичайний NVMe-контролер i використовує штатний
драйвер. Це особливо важливо для Windows i для boot-from-NVMe сценарiїв, де VirtIO-драйвери
можуть бути вiдсутнi.

Аргумент: vfio-user знiмає необхiднiсть спецiальних драйверiв у гостi, зберiгаючи при цьому майже
ту саму продуктивнiсть, що й vhost-user. Overhead порiвняно з bare-metal NVMe становить одиницi
мiкросекунд.

7.3. Прямий доступ до NVMe та userspace-драйвери
Iснує кiлька рiвнiв «прямостi» доступу до NVMe:

1. PCI passthrough (VFIO / Xen PCI passthrough). Пристрiй повнiстю вiддається однiй ВМ. Гость
отримує нативну продуктивнiсть i повний контроль, але втрачається можливiсть live migration i
sharing пристрою мiж кiлькома гостями. Використовується, коли потрiбна абсолютна мiнiмальна
latency.

2. Userspace NVMe у самому гостi. Гость (або контейнер) може сам вiдв’язати NVMe вiд свого ядра
i працювати через SPDK, NVMeDirect або аналогiчнi бiблiотеки. Це дає максимальний контроль
над I/O-плануванням всерединi гостя.

3. Командний passthrough. Багато ОС (Linux з io_uring_cmd, FreeBSD, NetBSD) дозволяють над-
силати сирi NVMe-команди через спецiальний iнтерфейс, не проходячи повний block layer. NetBSD,
зокрема, має розвинений nvme(4) драйвер з пiдтримкою per-CPU черг i command passthrough
(nvmectl / вiдповiднi ioctl). Це дозволяє будувати спецiалiзованi userspace-iнструменти без повного
вiдв’язування пристрою.

NetBSD-контекст. NetBSD реалiзує NVMe з акцентом на паралелiзм: per-CPU I/O queue pairs, MSI-X,
мiнiмальнi блокування. Command passthrough дає можливiсть надсилати vendor-specific i administrative
команди безпосередньо. Хоча повноцiнного SPDK-подiбного стеку в NetBSD немає, архiтектура драйвера
вже пiдготовлена до високопаралельної роботи i може слугувати основою для userspace-оптимiзацiй або
для дослiдження прямого доступу в BSD-середовищi.

7.4. Порiвняння пiдходiв
Висновок секцiї. DPDK i SPDK є логiчним продовженням iдеї паравiртуалiзацiї: якщо вже вiдмовляємося
вiд повної емуляцiї, то наступний крок — прибрати i ядро з datapath. Це дає найкращi абсолютнi цифри
IOPS/latency, але вимагає спецiалiзованого ПЗ i операцiйної моделi. Для бiльшостi enterprise-сценарiїв
достатньо добре налаштованого VirtIO/PVSCSI; для NFV, storage appliances i ultra-low-latency сервiсiв
userspace-шлях стає практично обов’язковим.
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Табл. 4: Порiвняння kernel path, DPDK/SPDK та passthrough
Критерiй Kernel VirtIO/PV DPDK / SPDK + vhost PCI Passthrough

Latency (типова) десятки µs одиницi µs близька до native
CPU efficiency середня висока (але pinned cores) висока
Sharing пристрою так так (через backend) нi
Live migration так обмежено / складно зазвичай нi
Складнiсть ops низька висока середня
Пiдтримка Windows через PV-драйвери через vfio-user (NVMe) нативна

8. Аналiз latency-шляхiв i overhead
8.1. VirtIO latency path
Guest → descriptor write → avail.idx → kick (можливий VM-Exit) → vhost/QEMU processing → used.idx
→ interrupt/NAPI → guest completion. При vhost-user + polling VM-Exits майже зникають.

8.2. Xen latency path
Guest → ring request + grant ref → event channel → Dom0 backend map → native driver → unmap →
response + event. Grant map/unmap i context switch у Dom0 додають latency, особливо пiд concurrency.

8.3. VMware latency path
Guest → shared ring descriptor → VMCALL / notification → VMkernel processing (EPT walk) → completion
ring → virtual interrupt. Монолiтний шлях без промiжного домену дає стабiльну i передбачувану latency.

9. Безпека та iзоляцiя
• Xen — найсильнiша модель iзоляцiї завдяки Grant Tables: Backend бачить лише явно наданi

сторiнки. Stub domains додатково зменшують TCB.

• VirtIO — iзоляцiя залежить вiд гiпервiзора (KVM + IOMMU / SEV тощо). Сам VirtIO не нав’язує
grant-подiбну модель.

• VMware — EPT + IOMMU + можливiсть DirectPath з правильним isolation. Сильна enterprise
security model, але закрита.

10. Аналiз та обговорення
На основi отриманих паспортних ТТХ i аналiзу механiзмiв можна зробити такi iнженернi висновки:

1. Продуктивнiсть I/O: Комбiнацiя VirtIO з vhost-user/DPDK або io_uring демонструє найвищу
ефективнiсть i найменшу затримку завдяки вiдсутностi промiжних доменiв iзоляцiї та можливостi
повного userspace datapath. Multi-queue scalability (до 256 черг) є ключовою перевагою.

2. Безпека: Архiтектура Xen iз Grant Tables є найбiльш захищеною вiд витокiв пам’ятi мiж гостями.
Цiна — додатковi обчислювальнi витрати на map/unmap i потенцiйний Dom0 bottleneck.
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3. Масштабованiсть пiдприємства: VMware ESXi та контролери VMXNET3/PVSCSI забезпечу-
ють максимальну стабiльнiсть, багатий набiр offloads (включаючи tunnel) i передбачуванiсть у
гетерогенних корпоративних середовищах завдяки глибокiй оптимiзацiї монолiтного VMkernel.

4. Сучаснi тенденцiї: Усi три технологiї активно рухаються в бiк SR-IOV / passthrough для ultra-low
latency i в бiк multi-queue + polling для high IOPS. VirtIO залишається найгнучкiшим стандартом
для open-source i cloud-native стекiв.

11. Висновки
Порiвняльний аналiз показав, що сучаснi технологiї вiртуалiзацiї майже повнiстю нiвелювали втрати
продуктивностi обчислень процесора (завдяки апаратнiй пiдтримцi VT-x/AMD-V + EPT/NPT), перенiсши
конкуренцiю на рiвень периферiйного введення-виведення.

• VirtIO домiнує в сегментi вiдкритих, хмарних i high-performance userspace систем завдяки стандар-
тизацiї, масштабованостi черг i екосистемi DPDK/vhost.

• VMware ESXi залишається еталоном для Enterprise-сегменту з вимогами до стабiльностi, offloads
i iнтеграцiї зi storage/network fabric.

• Xen зберiгає позицiї в архiтектурах iз пiдвищеними вимогами до iзоляцiї та безпеки (зокрема в
системах з мiнiмальним TCB).

Подальшi дослiдження доцiльно зосередити на quantitative benchmark’ах (fio, pktgen, DPDK testpmd) пiд
iдентичним hardware з вимiрюванням tail latency (p99/p999) та CPU cycles per I/O, а також на впливi
нових апаратних можливостей (IOMMU, SmartNICs, DPUs).
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